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第一題： 

請回答下列有關網路攻擊的問題： 

（一）最近有些金融業者的網站遭受到分散式阻斷服務(DDoS)攻擊，請簡要說明 DDoS

攻擊的意義及它是如何進行？【6 分】 

（二）中間人攻擊(Man in the Middle；MitM)也是常見的網路攻擊手法之一，請說明中

間人攻擊(MitM)的意義。【6 分】 

（三）想哭(WannaCry)蠕蟲是一種勒索病毒，請說明想哭蠕蟲病毒是如何傳播？感染了

想哭蠕蟲病毒的症狀為何？【7 分】 

（四）請說明何謂社交工程攻擊？【6 分】 

 

 

 

第二題： 

請回答下列有關資訊安全技術與管理之問題： 

（一）資訊安全有三個要素：機密性 (Confidentiality)、完整性 (Integrity)與可用性

(Availability)，請簡要說明這三個要素的意義。【6 分】 

（二）為避免在網路上傳送資料被攔截而讓未經授權的第三者獲悉內容，有些網路數據

傳輸的協定加入了加密技術，請問下列協定所傳輸的資料是否有加密：(1) ftp；(2) 

ssh；(3) smtp；(4) https；(5) snmp；(6) telnet。【6 分】 

（三）身分認證是用來確認使用者是否可以使用或登入某個系統，帳號密碼是常用的認

證方式，請就密碼的長度、選用之字碼的複雜度及變更密碼的時間要求等面向，

簡要說明設定密碼的原則。【7 分】 

（四）身分認證除帳號密碼之外，安全等級較高的系統還可以加上生理特徵，請列舉三

種可以做為身分認證用的使用者生理特徵。【6 分】 

 

 

 

第三題： 

在資訊安全的運作下，如何因應並提出漏洞管理的解決方案是非常重要的，請分別說明

下列有關漏洞管理的問題： 

（一）漏洞管理程序的初始階段會採用什麼措施？【8 分】 

（二）漏洞管理程序的日常維護步驟為何？【10 分】 

（三）何謂漏洞管理的曝光度？請舉例說明。【7 分】 

 

 

 

 

 

 

 

 

 

 

 

 

 

第四題： 

在資訊安全的運作下，PKI（Public Key Infrastructure，公開金鑰基礎建設架構）是關

鍵技術，請分別說明下列有關 PKI 問題： 

（一）PKI 技術可以提供哪四種交易安全需求？【8 分】 

（二）請說明 PKI 中憑證機構、註冊中心和目錄服務的運作方式。【12 分】 

（三）PKI 憑證的內容包含哪些項目？其所代表的意義為何？【5 分】 

 


