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一、阻斷服務（Denial of Service, DoS）攻擊，是一種耗盡目標主機運算資源

的攻擊手法。在 TCP/IP 協定疊（protocol stack）中，片段（fragmentation）

功能是用來重組傳輸資料。然而，利用片段功能可達到阻斷服務攻擊效

果。請說明 fragmentation 功能和如何利用此功能達到 DoS 攻擊之效果。

（25 分）

二、為監控網路狀況，網管人員會借重一些網路管理相關之通訊協定，如 SNMP

和 ICMP。請說明此兩種通訊協定之功能和比較兩者之差異。（25 分）

三、電子郵件服務，常使用下列三種通訊協定：SMTP、IMAP、POP3。請說明

這三種通訊協定之功能，並比較其之間的差異性。（25 分）

四、當發現無法上網瀏覽網頁，但透過 IP 地址可以連至遠端主機，證明網路

是通的。請說明無法上網瀏覽網頁的原因，並說明 DNS 解析網域（name

resolution）的運作原理。（25 分）


