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一、試說明資料傳輸之對稱式（Symmetric）加密法與非對稱式（Asymmetric）

加密法以及二者之間的差異性。並說明 TCP/IP 網路上傳輸層（Transport

Layer）和網際網路層（Internet Layer）所提供的資訊安全機制之通訊協

定與其功能。（25 分）

二、試寫出下列無線區域網路（Wireless LAN）相關的名詞之定義與其功能：

什麼是 AP？此外，並寫出其功能。（10 分）

什麼是 WPA2？此外，並寫出其功能。（15 分）

三、試寫出下列雲端運算（Cloud Computing）相關的名詞之定義與其資訊安

全問題：

什麼是 VM？此外，並寫出其功能。（10 分）

於雲端運算平台上，目前常見的網際安全攻擊（Cyber Security Attacks）

有那些並說明其特性？請列舉三項。（15 分）

四、什麼是 SOC？於 SOC 風險管理中，執行其風險評估以衡量威脅（Threats）

與弱點（Vulnerabilities）的發生機率（Likelihood）時，可能會衍生那兩

項主要的問題？此外，請提出策略以解決此問題。（25 分）


