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一、有一個組織擁有一個 /23 網段，需要分出數個子網路，以便提供給各部門

使用。（每小題 5 分，共 25 分）

設定 subnet mask 的目的為何？

 /23 網段共有多少可使用之 IP 位址？

 /23 網段的 subnet mask 為何？

若切成 8 個子網路，subnet mask 為何？

延續，各子網路有多少可使用之 IP 位址？

二、DNS cache poisoning 或稱 DNS spoofing，是污染 DNS 伺服器資料，導致

DNS 查詢回傳錯誤 IP 資訊給客戶端。請說明此種攻擊之攻擊原理與防範

方法。（25 分）

三、無線網路使用普及，政府更是提供 iTaiwan 免費無線上網服務，給國民與

觀光客使用。請說明 WiFi 和 Bluetooth 兩種無線網路之差異性，以及使用

免費無線網路服務之風險。（25 分）

四、路由是網路傳輸中重要的服務，路由通訊協定乃用於決定資料如何傳輸至

目的端。RIP（Routing Information Protocol）是屬於距離向量（distance

vector）的路由演算法。請說明距離向量路由演算法和 RIP 之基本運作原

理。（25 分）


