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一、請說明公開金鑰架構（PKI/CA）的基本概念，包含其中的組成項目；以

及公開金鑰在密碼學中，有那些基本的特性和運作方式。（10 分）並請

舉例說明如何利用公開金鑰達成網路傳輸上的保密性不可否認性

與 VPN 通訊。（15 分）

二、傳統上，警察巡邏箱是採用「書面填寫」的紙筆方式進行。也有一些警

察單位採用掃描二維條碼（QR Code）方式進行。2020 年 3 月中，媒體

報導嘉義市全面啟用「嘉 e 巡簽－智慧巡邏箱」2.0 升級版。有別於其他

縣市電子巡簽系統，採用 NFC 感應方式，只需 1 秒即可完成簽到，讓員

警有更多時間對周遭可疑人物作盤查，並優化見警率。請提出一個利用

NFC 來進行簽到的可能作法。（10 分）請從使用者和管理者兩個角度，

分別從不同的考慮因素來評析紙筆、掃 QR Code、刷 NFC 等三個方案的

優劣，包含易用性、正確性、資訊安全及處理成本等等。（15 分）

三、假設你被賦予一項任務為某個單位開發一個戶外集會遊行保安人力調

派系統。在取得遊行集會申請後，依據過去歷史資料、研判參與人數、

參考地點特性、天氣狀況等，由系統調派適當的保安人力，以及後續動

態的備援人力等。請提出一套解決方案，包括可能的初步需求、所需要

的技術項目、進行步驟和進行方式等。（15 分）若你的單位沒有足夠的

人力來開發這個系統，但是還是需要進行，請規劃在人力不足下，如何

達成任務。（10 分）

四、根據美國市場情報公司 eMarketer 的分析，行動商務在過去以很高的速

度成長，在 2021 年已經占了全球電子商務交易金額的 72.9%。根據你的

瞭解，有那一些行動商務的基本條件，使得這個現象得以發生。（15 分）

請分析行動商務有那些主要的技術應用，是不易使用桌上型電腦進行電

子商務活動的。（10 分）


